Опыт создания автоматизированной системы защиты сайта, разработанного на языке программирования PHP с использованием сервера баз данных MySQL, от атак типа SQL-инъекция, PHP-инъекция и межсайтовый скриптинг

Приходько Максим Александрович, ФГУП НИИ «Восход»


Язык web-программирования PHP и сервер баз данных MySQL – чаще всего используемая на сегодня «связка» технологий для разработки web-сайтов. Как и в любой другой сфере, у такой распространенности есть обратная сторона – web-сайты, разработанные по схеме PHP+MySQL, привлекают наибольшее внимание злоумышленников, а методы их взлома совершенствуются каждый день.
Наиболее распространенными типами атак являются SQL-инъекция, PHP-инъекция и межсайтовый скриптинг. В случае SQL-инъекции в переменную, которая используется в одном из SQL-запросов, передается специально сконструированное значение, которое направлено на «подмену» выполняемого SQL-запроса. PHP-инъекция направлена на внедрение в код атакуемого сайта вредоносного фрагмента на языке PHP. Последняя из наиболее распространенных атак – межсайтовый скриптинг (Cross Site Scripting, CSS) –  направлена на выполнение «от лица» зарегистрированного пользователя JavaScript-скриптов.

О способах борьбы с атаками описанных видов написано немало статей. В общем случае все решения сводятся к одному – необходимо аккуратно и тщательно проверять переменные, используемые в формах, а также корректно конструировать SQL-запросы, «защищенные» от SQL-инъекции. Однако такая децентрализованная проверка переменных в условиях бурно развивающегося или просто очень крупного проекта неизбежно приведет к возникновению «дыр» в коде, которые незамедлительно будут атакованы. Поэтому гораздо более логичной является проверка переменных не в каждом конкретном случае, а в самом начале каждой PHP-страницы, причем проверка автоматизированная и унифицированная.
Система безопасности geneGuard построена на основе фильтрации по принципу «черного списка», когда запрещается использование определенного набора слов. При формировании HTML-страницы модуль безопасности производит проверку переменных, передаваемых методами GET и POST – в тексте значения переменной ведется поиск одного из запрещенных слов. В случае обнаружения «запрещенного» слова устанавливается флаг признака атаки. В зависимости от значения флага дальнейшие действия варьируются. Если атака не была обнаружена, используется оригинальное значение переменной. Если атака была обнаружена, переменная аннулируется, а вся информация об атакующем и самой атаке протоколируется в базе данных.  Одновременно администратор сайта получает уведомление об атаке по электронной почте с указанием всей необходимой информации –дата и время атаки, IP-адрес атакующего, страница и параметр, на которые была произведена атака, значение атакованного параметра.
Система безопасности geneGuard внедрена на четырех web-сайтах различной тематики:

· электронный журнал www.elenoize.com;

· сайт научного фонда и конференции www.ikf2008.ru;

· сайт музыкального лейбла www.elenoize-records.com;

·  сайт Автоматизированной системы интерактивного контроля знаний «Аргус-М») www.argusm.com.
На трех сайтах система «встроена» в CMS (Content Management System) стороннего разработчика, в случае Автоматизированной системы интерактивного контроля знаний «Аргус-М» она является частью образовательно-ориентированной CMS собственной разработки. Работа системы на всех четырех web-сайтах полностью протоколируется.

Способ фильтрации на основе «черного списка» нередко критикуют за потенциально излишне «жесткую» фильтрацию входящих данных, а также наличие «лазеек» для обхода подобного рода систем защиты.
Как показывает практика использования системы geneGuard – ни в одном из случаев нормальная работа web-сайта не была нарушена, то есть факты некорректной фильтрации входящей информации не были выявлены за очень редкими исключениями. Выявленные исключения позволили уточнить механизмы работы системы безопасности, скорректировав «черный список» запрещенных слов и механизмы фильтрации.

Для борьбы с PHP-инъекцией в начале параметра (первые 4 символа) выявляется наличие слова http, которое трактуется как подозрение на выполнение PHP-инъекции. В этом случае в начало значения автоматически добавляется слово "ссылка: ", а администратор получает предупреждение о возможной попытке атаки типа PHP-инъекция.
Добавляемое слово "ссылка: " позволяет, во-первых, в случае реальной атаки ее нейтрализовать, а во-вторых, в случае корректной (а значит безопасной) ссылки ее сохранить, не нарушив при этом смыслового содержания.

Фильтрация на внедрение ссылок (как показывает статистика выявленных внедрений, в первую очередь в поисковые запросы) по словам href, а также url оставлена и может рассматриваться как запрет на использование html-тэгов – стандартная на сегодня практика большинства сайтов. Дополнительная фильтрация по тегу url введена не случайно – это наиболее распространенная замена html-тега href, которая широко используется злоумышленниками для автоматизированного внедрения ссылок.
Фильтрация атак типа межсайтовый скриптинг производится по словам <script> и </script>.
Фильтрация атак типа SQL-инъекция производится по целому перечню запрещенных слов, состав которого зависит от конкретного защищаемого сервера СУБД. В условиях использования системы geneGuard на русскоязычных сайтах ложное срабатывание фильтра было выявлено только в случаях использования английских слов, частично воспроизводящих одно из запрещенных. Например, "selection", начало которого совпадает с одной из команд SQL. Второй случай срабатывания фильтра – реакция на значение служебного параметра самой системы (например, delete_rqs).
Для обработки таких «пограничных» ситуаций механизм детектирования атаки был модифицирован. После обнаружения запрещенного слова проверяется символ, следующий за ним. Окончательное блокирование происходит в случае обнаружение одного из служебных символов (пробел, скобка, * и других). Список «сигнальных» символов для каждого запрещенного слова может отличаться и хранится в настройках системы безопасности. Необходимо также отметить, что обнаружение точной копии запрещенного слова (например, select) все равно будет расценено как атака. 
Одновременно с обнаружением и блокированием атак типа SQL-инъекция система не реагирует на так называемое «сканирование» на предмет sql-инъекции, т. е. не запрещает «проверять» себя на возможность подобной атаки. Здесь имеются в виду в первую очередь запросы типа id=15-1, id=15', id=999, id=-1 (то есть попытки внедрения в значение параметра простейших арифметических операций, «обрубание» значения параметра внедрением символа ', а также передача некорректного с точки зрения базы данных значения параметра). Сделано это во многом сознательно, так как подобное «сканирование» трудно применимо для извлечения произвольных сведений из базы данных, а у злоумышленника создается обманчивое впечатление незащищенности сайта.
Все сказанное позволяет сделать первый вывод: система безопасности с фильтрацией по принципу «черного списка» не приводит к излишне «жесткой» фильтрации в условиях использования ее на русскоязычном сайте и может быть использована без изменений для защиты сайтов различной тематики.
Отдельного упоминания стоят способы «обхода» систем безопасности, построенных по принципу «черного списка». Чаще всего эти способы применяются к атакам типа sql-инъекция, так как межсайтовый скриптинг и php-инъекция практически не допускают модификации.
Практически в предыдущем предложении означает следующее: команды script и ScRipt равноценны с точки зрения html. Это «равенство» дает первую «лазейку» для обхода фильтрации. Но «лазейка» эта очень легко «закрывается» – перед сравнением значение параметра и запрещенного слова принудительно переводятся в один и тот же регистр (верхний или нижний).
Вторая «лазейка» чуть менее очевидна и чуть более сложно «закрывается». Речь идет о передаче параметров в другой кодировке, преимущественно в шестнадцатеричном коде (hex). Используя hex-кодировку тот же тег script можно представить в виде множества различных вариантов (в зависимости от того, какая из букв заменяется своим шестнадцатеричным аналогом): %73%63%72%69%70%74, sCr%69P%74,   s%63%72%69%70%74, s%63r%69%70%74 и так далее. Проблема решается предварительной перекодировкой в ascii, для чего может быть использована функция hex2ascii, разработанная в составе системы безопасности geneGuard.
Два этих простых подготовительных шага приводят значение параметра к унифицированному виду – единый регистр символов в кодировке ascii, что позволяет применять фильтр, не опасаясь пропустить вариант «другого написания» запрещенного слова. Но остается еще один способ «изменить» код атаки, внедрив в то или иное место комментарий, который позволит скрыть запрещенное слово от фильтра, одновременно выполнив атаку (например, s/*comment*/elect). К счастью, начало и конец комментария могут быть внесены в список в качестве запрещенных слов. Именно с этой целью производится фильтрация на слова /* и */, открывающие и закрывающие комментарий в MySQL.
Это позволяет сделать второй вывод: существующие методики обхода систем безопасности, построенных по принципу «черного списка», естественным образом предлагают механизмы защиты, которые встраиваются в единую технологию путем добавления специального вида запрещенных слов, используемых для сокрытия атак.
