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Язык web-программирования PHP и сервер баз данных MySQL – чаще всего используемая на сегодня «связка» технологий для разработки web-сайтов. Как и в любой другой сфере, у такой распространенности есть обратная сторона – web-сайты, разработанные по схеме PHP+MySQL, привлекают наибольшее внимание злоумышленников, а методы их взлома совершенствуются каждый день.

Web-сайты, разработанные на языке PHP с использованием СУБД MySQL, уязвимы для атак типа SQL-инъекция, PHP-инъекция и межсайтовый скриптинг. Эти атаки затрагивают все аспекты работы с web-сайтом – сервер СУБД, файловый сервер, на котором выполняется интерпретатор PHP, и даже клиентскую машину, на которой выполняются Javascript-скрипты. Децентрализованная проверка переменных в условиях бурно развивающегося или просто очень крупного проекта неизбежно приводит к возникновению «дыр» в коде, которые незамедлительно атакуются. Поэтому необходима проверка переменных не в каждом конкретном случае, а в самом начале каждой PHP-страницы, причем проверка автоматизированная и унифицированная. Эта проверка должна осуществляться специальной системой безопасности, которая будет не только обнаруживать и блокировать атаки, но и уведомлять о них администратора web-сайта, а также протоколировать все несанкционированные действия посетителей web-сайта.
Система безопасности geneGuard построена на основе интеллектуального механизма фильтрации по принципу «черного списка», когда запрещается использование определенного набора слов. При формировании HTML-текста страницы модуль безопасности производит проверку переменных, передаваемых методами GET и POST – в тексте значения переменной ведется поиск одного из запрещенных слов. Если атака не была обнаружена, используется оригинальное значение переменной. Если атака была обнаружена, переменная аннулируется, а вся информация об атакующем и самой атаке протоколируется в базе данных.
Для борьбы с PHP-инъекцией в начале параметра (первые 4 символа) выявляется наличие слова http, которое трактуется как подозрение на выполнение PHP-инъекции. В этом случае в начало значения автоматически добавляется слово "ссылка: ", а администратор получает предупреждение о возможной попытке атаки типа PHP-инъекция.
Добавляемое слово "ссылка: " позволяет, во-первых, в случае реальной атаки ее нейтрализовать, а во-вторых, в случае корректной (а значит безопасной) ссылки ее сохранить, не нарушив при этом смыслового содержания значения параметра.

Фильтрация атак типа межсайтовый скриптинг производится по словам <script> и </script>.
Фильтрация атак типа SQL-инъекция производится по целому перечню запрещенных слов, состав которого зависит от конкретного защищаемого сервера СУБД (в нашем случае – MySQL). Для обработки «пограничных» ситуаций (значений вида "selection", часть которых является командой языка SQL) после обнаружения запрещенного слова проверяются предыдущий и следующий за словом символы. Окончательное блокирование происходит в случае подтверждения обнаружения «отдельно стоящего» слова, окруженного специальными символами (пробел, скобка, * и другие). Список таких «сигнальных» символов для каждого запрещенного слова может отличаться и хранится в настройках системы безопасности. В тех случаях, когда это возможно, дополнительно производится анализ на наличие целой «структуры» SQL-запроса, например за словом select должно следовать слово from. 
Для борьбы с наиболее распространенными методами «обхода» фильтров перед анализом производится унификация значений переменных. Во-первых, значение параметра предварительно анализируется на наличие hex-кодов, которые преобразуются в кодировку ascii. Во-вторых, перед сравнением значение параметра и запрещенного слова принудительно переводятся в один и тот же регистр (верхний или нижний).

Еще один способ «изменить» код атаки заключается во внедрении комментария, который позволит скрыть запрещенное слово от фильтра, одновременно выполнив атаку (например, s/*comment*/elect). Для борьбы с ним «начало» и «конец» комментария могут быть внесены в список в качестве запрещенных слов. Вторым способом борьбы с подобными действиями может быть модификация механизма унификации значений переменных, в который добавляется этап «вырезания» подобных «комментариев».

Система безопасности geneGuard внедрена на четырех web-сайтах различной тематики:

· электронный журнал www.elenoize.com;

· сайт научного фонда и научной конференции www.ikf2008.ru;

· сайт музыкального лейбла www.elenoize-records.com;

· сайт Автоматизированной системы интерактивного контроля знаний «Аргус-М») www.argusm.com.

Анализ работы системы на этих сайтах позволяет сделать следующие выводы:
· система безопасности с фильтрацией по принципу «черного списка» не приводит к излишне «жесткой» фильтрации в условиях использования ее на русскоязычном сайте и может быть использована без изменений для защиты сайтов различной тематики;

· существующие методики обхода систем безопасности, построенных по принципу «черного списка», естественным образом предлагают механизмы защиты, которые встраиваются в единую технологию путем добавления специального вида запрещенных слов, используемых для сокрытия атак.
Система geneGuard функционирует с мая 2008 года по настоящее время (март 2009 года). За этот период выявлено более 80000 (84909!) различных действий, которые были расценены как несанкционированные. Из них около 2000 приходится непосредственно на атаки типа SQL- и PHP-инъекция (остальные являются результатом работы различных «ботов»). Это еще раз подтверждает актуальность проблемы и явным образом указывает на ее важность.
Система безопасности geneGuard распространяется свободно и бесплатно. Подробнее познакомиться с системой, а также скачать базовые исходные коды можно на сайте автора: http://www.argusm.com/article.php?id=158
